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AMAC:

Is bu Kisisel Verileri Saklama ve Imha Politikas1 (“Politika”), Yildizevler Mah. Cezayir
Cad. 16/A Cankaya/Ankara adresinde mukim sirketimiz Elopsis Elektronik Optronik
Savunma Sistemleri A.S. (bundan sonra “Sirket” ya da “ELOPSIS” olarak anilacaktir)
tarafindan gergeklestirilmekte olan saklama ve imha faaliyetlerine iligkin, is ve islemler
konusunda usul ve esaslar1 belirlemek amaciyla hazirlanmigtir.

ELOPSIS; Kisisel Verilerin Korunmasi ve Islenmesi Politikasinda belirtilen temel
ilkeler dogrultusunda sirket calisanlari, ¢alisan adaylari, hizmet saglayicilari, ziyaretgiler ve
diger Uciincii kisilere ait kisisel verilerin, T.C Anayasasi, Uluslararasi Soézlesmeler, 6698
say1l1 Kisisel Verilerin Korunmasi Kanunu Kanun™) , ikincil mevzuat ve diger ilgili mevzuata
uygun olarak islenmesini ve ilgili kisilerin haklarin1 etkin bir sekilde kullanmasinin
saglanmasini 6ncelik olarak belirlemistir.

Kisisel verilerin korunmasi ve kisisel verileri toplanan gercek kisilerin temel hak ve
hiirriyetlerinin gozetilmesi kisisel verilerin islenmesine iliskin politikamizin temel prensibidir.

Sirketimiz, kisisel verilerin saklanmasi ve imhasina iliskin is ve islemleri sayilan ilkeler
dogrultusunda hazirlanmis olan Politikaya uygun olarak gerceklestirmektedir.

KAPSAM:

Sirket calisanlari, calisan adaylari, tedarikgiler, miisteriler, ziyaretciler ve diger {ligiincii
kisilere ait kisisel veriler bu Politika kapsaminda olup Sirketin uhdesinde bulunan ya da
Sirketce yonetilen kisisel verilerin islendigi tiim kayit ortamlar1 ve kisisel veri islenmesine
yonelik faaliyetlerde bu Politika hiikiimleri uygulanacaktir.

Isbu Politika, Sirketimizin Kanun kapsamindaki veri isleme faaliyetlerine konu tiim
kisisel verileri kapsamaktadir. Ayrica, isbu Politikada aksi belirtilmedik¢e Politika ile atif
yapilan dokiimanlar, hem basili hem de elektronik kopyalar1 kapsamaktadir.

Kisaltmalar ve Tanimlar:

Alict Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildigi
gercek ve ya tiizel kisi kategorisi

Acik Riza Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle agiklanan riza.

Anonim Hale Getirme Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir

surette kimligi belirli veya belirlenebilir bir gercek kisiyle



iliskilendirilemeyecek hale getirilmesi.

Sirket Calisan1 Bir is akdi nedeniyle Sirketimiz biinyesinde ¢aligmakta
olan kimse
EBYS Elektronik Belge Yonetim Sistemi

Hizmet Saglayicisi

Sirket ile belirli bir sdzlesme ¢ercevesinde hizmet saglayan
gercek veya tiizel kisi.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen kisisel verilerin bulundugu her
tirlii ortamu,

ng]j Kisi Kisisel verisi islenen gercek kisiyi,
flgili Kullanict Verilerin teknik olarak depolanmasi, korunmasi ve

yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak iizere; veri sorumlusu organizasyonu igerisinde veya
veri sorumlusundan aldig1 yetki ve talimat dogrultusunda
kisisel verileri igleyen kisiler,

Anonim hale getirme

Kisisel verilerin, bagka verilerle eslestirilerek dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesini,

Imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlari,

Elektronik Olmayan Ortam

Elektronik ortamlarin disinda kalan tiim yazili, basili,
gorsel vb. diger ortamlari,

Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanununu,
Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen kisisel verilerin bulundugu her
tiirlii ortam.
Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her

tiirld bilgi.

Kisisel Veri Isleme Envanteri

Veri sorumlularinin is siire¢lerine bagl olarak
gerceklestirmekte olduklar kisisel verileri isleme
faaliyetlerini; kisisel verileri isleme amaglar1 ve hukuki
sebebi, veri kategorisi, aktarilan alict grubu ve veri konusu
kisi grubuyla iliskilendirerek olusturduklar: ve kisisel
verilerin islendikleri amaglar i¢in gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarimi
ongoriilen kisisel verileri ve veri giivenligine iligkin alinan
tedbirleri aciklayarak detaylandirdiklar: envanteri,




Kisisel Verilerin Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde
gergeklestirilen her tiirli islemi,

Kurul

Kisisel Verileri Koruma Kurulunu,

Ozel Nitelikli Kisisel Veri

Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti,

dernek, vakif ya da sendika tliyeligi, sagligi, cinsel hayati,
ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri,

Periyodik Imha

Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya
anonim hale getirme iglemini,

Politika

Kisisel Verileri Saklama ve Imha Politikasin,

Veri Isleyen

Veri sorumlusunun verdigi yetkiye dayanarak veri
sorumlusu adina kisisel verileri isleyen gercek veya tiizel
kisiyi,

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemint,

Veri Sorumlusu

Kisisel verilerin isleme amaclarin1 ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasinda ve
yonetilmesinden sorumlu gercek veya tiizel kisiyi,

Veri Sorumlular Sicil Bilgi

Veri sorumlulariin Sicile bagvuruda ve Sicile iligkin ilgili

Sistemi(VERBiS) diger islemlerde kullanacaklari, internet {izerinden
erisilebilen, Bagkanlik tarafindan olusturulan ve yonetilen
bilisim sistemini,

Y énetmelik 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel

Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Y onetmelik.




POLITIKANIN KAPSADIGI KAYIT ORTAMLARI

ELOPSIS, Kanun kapsamindaki veri isleme faaliyetlerine konu tiim kisisel verileri,
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla igslenen kisisel verilerin bulundugu ve asagida belirtilen
ortamlarda saklamaktadir:

Elektronik Ortamlar Elektronik Olmayan Ortamlar
v Sunucular (Etki alani, yedekleme, e- v’ Kagit
posta, veri tabani, web, dosya v Manuel veri kayit sistemleri (anket
paylasim, Kurumsal Uygulama formlari, ziyaretgi giris defteri,
Yazilimlari vb.) disiplin karar defteri, yillik izin
v’ Yazihmlar (ofis yazilimlar, portal, defteri, muhasebe defteri, is saglig
EBYS, VERBIS.) defteri, gelen -giden evrak defteri
v' Bilgi giivenligi cihazlar (giivenlik vb.)
duvari, saldir1 tespit ve engelleme, v' Yazili, basili, gorsel ortamlar

giinliik kayit dosyast, anti viriis vb. )
v' Kisisel bilgisayarlar (Masaiistii,
diziistii)
v Mobil cihazlar (telefon, tablet vb.)
v’ Optik diskler (CD, DVD vb.)
v' Cikartilabilir bellekler (USB, Hafiza
Kart vb.)
v’ Yazic, tarayici, fotokopi makinesi

v Kamera kayitlari
v Web Sayfasi ve portali

KiSISEL VERILERIN SAKLANMASINI VE iMHASINI GEREKTIREN HUKUKI
VE TEKNIiK SEBEPLERE ILISKiN ACIKLAMALAR:

Sirketimiz, Sirket calisanlari, calisan adaylari, tedarikciler, miisteriler, ziyaret¢iler ve
diger tUgtinci kisilere ait kisisel verileri, Kanunda belirtilen ilkelerle uyumlu sekilde Elopsis
Elektronik Optronik Savunma Sistemleri A.S. Kisisel Verilerin Korunmasi ve Islenmesi
Politikasinin ilgili maddelerinde yer alan kisisel veri isleme amaglariyla ve asagida belirtilen
Kanun’un 5’inci ve 6’nc1 maddelerinde yer alan kisisel verilerin islenme sartlarina istinaden,
kisisel verileri saklamakta ve kullanmakta olup s6z konusu sartlarin tamaminin ortadan
kalkmasi halinde, kisisel verileri, re’sen veya kisisel veri sahibinin talebi iizerine imha
etmektedir.

KiSIiSEL VERILERIN SAKLLANMASINA iLISKiN ACIKLAMALAR:

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4.
maddesinde islenen kisisel verinin islendikleri amacla baglantili, sinirli ve 6l¢iilii olmas1 ve
ilgili mevzuatta ongoriilen veya islendikleri amag igin gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6. maddelerde ise kisisel verilerin isleme sartlar1 sayilmstir.




Sirketimiz faaliyetleri ¢ergevesinde isleme amaclar1 dogrultusunda saklanmasi gereken

kisisel veriler, ilgili mevzuatta 6ngdriilen veya isleme amaglarimiza uygun siire kadar
saklanir.

SAKLAMAYI GEREKTIREN HUKUKI SEBEPLER

Sirket faaliyetleri ¢ergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngdriilen

stirelerle sinirli olarak muhafaza edilir. Bu kapsamda kisisel veriler;

® 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu,

¢ 6098 sayili Tiirk Borglar Kanunu,

e 4734 sayili Kamu Ihale Kanunu,

¢ 5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

e 5651 say1li Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

e 5018 sayili Kamu Mali Yonetimi Kanunu,

e 213 sayil1 Vergi Usul Kanunu,

e 6331 sayil1 Is Saglig1 ve Giivenligi Kanunu,

¢ 4982 Sayili Bilgi Edinme Kanunu,

¢ 3071 sayil1 Dilek¢e Hakkinin Kullanilmasina Dair Kanun,

e 4857 sayili Is Kanunu,

e 2828 sayil1 Sosyal Hizmetler Kanunu,
10 Haziran 2004 tarihli ve 5188 sayil1 Ozel Giivenlik Hizmetlerine Dair Kanun
29 Haziran 2004 tarihli ve 5202 sayili1 Savunma Sanayii Giivenligi Kanunu

e MSY 317-2 (C) Milli Savunma Bakanlig1 Savunma Sanayii Giivenligi Yonergesi

¢ 04 Haziran 2010 tarithli Savunma Sanayii Glivenligi Y 6netmeligi
27 Kasim 2007 tarihli ve 2007/12937 nolu Sabotajlara Karsi1 Koruma Y dnetmeligi
26 Temmuz 2002 tarihli ve 2427 sayili Resmi Gazetede yayimlanan “2002/4390
Binalarin Yangindan Korunmasi Hakkinda Y onetmelik

Bu kanunlar uyarinca ylrtirliikte olan diger ikincil diizenlemeler cer¢evesinde

ongoriilen saklama siireleri kadar saklanmaktadir. Mevzuatta herhangi bir siire 6ngdriilmemis

ise;

kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi anina kadar

saklanmaktadir.

IMHAYI GEREKTIREN SEBEPLER

Kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,
e Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,



e Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde,
ilgili kisinin ag¢ik rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklar1 ¢ercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptig1 basvurunun, Kurul tarafindan kabul edilmesi,

e Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi yetersiz
bulmas1 veya Kanunda 6ngoriilen siire i¢inde cevap vermemesi hallerinde; Kurula sikayette
bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,
durumlarinda Sirket tarafindan, ilgili kisinin talebi iizerine ya da re’sen silinir, yok edilir veya
anonim hale getirilir.

TEKNIK VE iDARI TEDBIRLER

Kisisel verilerin gilivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve
erigilmesinin onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢cin Kanunun
12. Maddesiyle Kanunun 6. Maddesinin dordiincii fikrast geregi, 6zel nitelikli kisisel veriler
icin 31.01.2018 tarihli ve 2018/10 sayili Kurul Karar1 ile belirlenmis ve ilan edilmis olan
yeterli Onlemler ¢ercevesinde Sirket tarafindan teknik ve idari tedbirler alinir.

Teknik Tedbirler

ELOPSIS tarafindan isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida
sayllmistir:

e Sizma (Penetrasyon) testleri ile Kurumumuzca bilisim sistemlerine yonelik risk,
tehdit, zafiyet ve varsa agikliklar ortaya ¢ikarilarak gerekli onlemler alinmaktadir.

e Bilgi giivenligi olay yonetimi ile gergek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

e Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi
ile kurumsal aktif dizin {izerinden giivenlik politikalar1 aracilig1 ile yapilmaktadir.

e Kurumumuzun bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in
gerekli onlemler alinmaktadir.

e Cevresel tehditlere karsi, bilisim sistemleri giivenliginin saglanmasi i¢in donanimsal
(sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agin1 olusturan kenar anahtarlarin fiziksel giivenliginin
saglanmasi, yangin sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal
(gtivenlik duvarlari, atak Onleme sistemleri, ag erisim kontrolli, zararli yazilimlar
engelleyen sistemler vb.) 6nlemler alinmaktadir.

e Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik
teknik kontroller yapilmaktadir.



e Kurum igerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz ¢aligmalar1 yapilmaktadir.

e Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak
uygunsuz erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

e Sirketimiz, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar
kullanilamaz olmasi i¢in gerekli tedbirleri almaktadir.

e Kisisel verilerin hukuka aykir1 olarak baskalari tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurula bildirmek i¢in Kurumumuz tarafindan buna uygun bir
sistem ve altyap1 olusturulmustur.

e Giivenlik aciklar1 takip edilerek uygun gilivenlik yamalar1 yiiklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

e Kisisel verilerin islendigi elektronik ortamlarda giiclii parolalar kullanilmaktadir.

e Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama)
sistemleri kullanilmaktadir.

e Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

e Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim
prensiplerine gore sinirlandirilmaktadir.

e Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli
kigisel veri giivenligi konusunda egitimler verilmis, gizlilik sozlesmeleri yapilmis,
verilere erisim yetkisine sahip kullanicilarin yetkileri tanimlanmagtir.

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda tiim islem kayitlar1 loglanmakta, ortamlarin giivenlik giincellemeleri stirekli
takip edilmekte, gerekli giivenlik testleri diizenli olarak yapilmakta/yaptirilmakta, test
sonuclarinin kayit altina alinmaktadir.

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glivenlik onlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz
giris ¢ikislar engellenmektedir.

e Ozel nitelikli kisisel veriler, e-posta yoluyla aktarilmasi gerektiginde sifreli olarak
kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tagimabilir
bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerektiginde kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmaktadir. Farkli
fiziksel ortamlardaki sunucular arasinda aktarma yapilmasi gerektiginde, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gergeklestirilmektedir.
Kagit ortami yoluyla aktarimi gerektiginde evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan goriilmesi gibi risklere karsi gerekli onlemler alinmakta ve evrak
“gizli” formatta gonderilmektedir.



idari Tedbirler

Sirketimiz tarafindan islenen kisisel verilerle ilgili olarak alinan idari tedbirler asagida
saytlmistir:

e (alisanlarin niteliginin gelistirilmesine yonelik olarak kisisel verilerin hukuka aykir
olarak islenmenin Onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin
onlenmesi, kisisel verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi
beceri, 6698 sayil1 Kanun ve ilgili diger mevzuat hakkinda egitimler verilmektedir.

e Saklanan kisisel verilere sirket i¢i erisimi, bilmesi gereken prensibine gore erismesi
gereken personel ile smirli tutulmaktadir. Erisimin sinirlandirmasinda verinin 6zel
nitelikli olup olmadigr ve 6nem derecesi dikkate alinir. Kisisel veri igeren fiziksel
ortamlara giris ¢ikislarla ilgili gerekli glivenlik 6nlemleri alinmaktadir.

e Kisisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi giivenligi
saglanmaktadir.

e Sirketimiz ile calisanlar arasinda yiiriitillen faaliyetlere iliskin gizlilik sézlesmeleri
imzalanmaktadir.

e Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir.

e Giivenlik politikasi ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak disiplin
prosediirii hazirlanmistir.

o Kigisel veri islemeye baslamadan once Kurumumuzca ilgili kisileri aydinlatma
yiikiimliiliigii yerine getirilmektedir.

o Kisisel veri isleme envanteri hazirlanmistir.

e Imzalanan sdzlesmeler veri giivenligi hiikiimleri igermektedir.

e Qizlilik taahhiitnameleri yapilmaktadir.

e Sirket i¢i periyodik ve rastgele denetimler yapilmaktadir. Denetimler sonucu ortaya
cikan gizlilik ve giivenlik zafiyetleri derhal giderilir.

e (Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir.

e Her takvim yilinin Aralik ayinda Kisisel Veriler politikalarinin giincellenerek, risk
analizlerinin yapilmasi ve risk iyilestirme ¢aligmalar1 yapilmaktadir.

KiSISEL VERILERIN SILINMESI, YOK EDILMESIi VEYA ANONIM HALE
GETIRILMESINE iLiSKiN ESASLAR

ELOPSIS, Kanunun 12 ve 13.maddelerinde yer alan kisisel verilerin islenme
sartlarinin tamaminin ortadan kalkmasi hallerinde, kisisel verilerin re’sen veya ilgili kisinin
talebi tizerine silinmesi, yok edilmesi veya anonim hale getirilmesi konusunda
yikiimliiliklerini yerine getirmektedir.

Sirket, kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesinde sirkete
ait kigisel verilerin korunmasi, islenmesine iliskin politikalarda diizenlenen genel ilkeler ile
teknik ve idari tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarina ve kisisel veri
saklama ve imha politikasina uygun olarak hareket etmektedir.



Sirket tarafindan kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle
ilgili yapilan biitiin islemler, kayit altina alimir ve s6z konusu kayitlar, diger hukuki
yiikiimliilikler hari¢ olmak iizere en az iki yil siireyle saklanir.

Sirket, Kurul tarafindan aksine bir karar alinmadikca, kisisel verileri resen silme, yok
etme veya anonim hale getirme ydntemlerinden uygun olanini secer. Ilgili kiginin talebi
halinde uygun yontemi gerekgesini aciklayarak secer.

Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirket, silinen kisisel verilerin
ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tiirlii teknik ve

idari tedbirleri almaktadir.

Sirket, verilerin kaydedildigi ortama bagl olarak asagidaki yontemlerden uygun olani

secer:

= Silme komutu verme
=  Karartma

= Dosyanin bulundugu dizin tizerinde ilgili kullanicinin erisim hakkini kaldirma

* Yazilim araciligiyla silme
= Veri taban1 komutuyla silme

Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirket, kisisel
verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almaktadir.

ELEKTRONIK ORTAM

ELEKTRONIK OLMAYAN ORTAM

Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler
icin sistem yoneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak
silme islemi yapilir

Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler i¢in
evrak arsivinden sorumlu birim yoneticisi
hari¢ diger c¢alisanlar i¢in hi¢bir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir.
Ayrica, lizeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi
de uygulanir

Elektronik ortamda yer alan kisisel
verilerden saklanmasini gerektiren siire sona
erenler veri taban1 yoneticisi hari¢ diger
calisanlar (ilgili kullanicilar) i¢in higbir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilir.

Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler,
kagit kirpma makinelerinde geri
dondiiriilemeyecek sekilde yok edilir.

Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren
slire sona erenler, sistem yoneticisi
tarafindan sifrelenerek ve erisim yetkisi
sadece sistem yoneticisine verilerek

Genel miidiirden Imha Komisyonu oluru
aliir. Imha Komisyonu ilgili genel miidiir
yardimecist, birim miidiirii ve seflerden olusur.




sifreleme anahtarlariyla giivenli ortamlarda
saklanir

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren
stire sona erenlerin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel
olarak yok edilmesi islemi uygulanir.
Ayrica, manyetik medya 6zel bir cihazdan
gecirilerek yiiksek degerde manyetik alana

Imha listeleri olusturulur. Genel miidiirden
imha oluru alinir. Imha edilecek evraklar
okunmaz hale getirilir ve geri doniisiim
tesisine kontrollii bir sekilde gotiiriilerek
teslim edilir. Yapilan imha bilgisayar ortamina
yansitilarak kayit altina almir. Imha ile ilgili
tanzim edilen belgeler saklanir.

maruz birakilmasi suretiyle tizerindeki
veriler okunamaz hale getirilir

ELOPSIS verilerin kaydedildigi ortama bagli olarak asagidaki yontemlerden uygun olani
secer:
» Fiziksel yok etme
» Uzerine yazma
» KAagit imha makinesi ile yok etme
» Sifreleme anahtarlarinin tiim kopyalarini yok etme

Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri
sorumlusu, alict veya alict gruplart tarafindan geri dondiirme ve verilerin bagka verilerle
eslestirilmesi gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi
yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale
getirilmesi gerekir. Sirket, kisisel verilerin anonim hale getirilmesiyle ilgili gerekli her tiirli
teknik ve idar1 tedbirleri almaktadir.

KiSISEL VERILERI SAKLLAMA VE iIMHA SURECLERINDE YER ALANLARIN
UNVANLARI, BiRIMLERI VE GOREV TANIMLARI

Sirketimizce, kisisel verilerin saklanmasi1 ve imha edilmesi siireclerinde yer alan kisiler,
Kisisel Verilerin Korunmasina iligkin meri mevzuat ve kisisel verilerin hukuka uygun olarak
islenmesi, konusunda bilgilendirilmekte ve egitilmektedir. Bu kapsamda Sirketimiz ¢alisanlari
ve gorevleri dolayisiyla kisisel verileri 6grenen kisiler, bahse konu bilgileri, Kanun ve diger
ilgili mevzuat hiikiimlerine uygun olarak saklamakta ve imha etmektedir. Bu yiikiimliiliik,
ilgili kisilerin gérevden ayrilmalarindan sonra da devam etmektedir.

Sirketin tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda
alimmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi
ve farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri
olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykir1 olarak erisilmesinin 6nlenmesi
ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri iglenen tiim
ortamlarda veri glivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.




Saklama siireleri sona eren kisisel veriler i¢in re’sen silme, yok etme veya anonim
hale getirme islemi Sirketimizce ilgili birim yetkili kisi tarafindan yerine getirilir.

Bu kapsamda, Sirketimizin saklama ve imha siireglerinde yer alan kisilere iliskin

detaylar asagida agiklanmaktadir:

UNVAN

BiRIM

GOREV

Hukuk Direktori

Hukuk

Gorevi dahilinde olan siireclerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yonetimi

Insan Kaynaklar1 Direktorii

Insan Kaynaklar

Gorevi dahilinde olan siireclerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yonetimi

Kurumsal Iletisim Miidiirii

Kurumsal {letisim

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yonetimi

Bilgi Islem Miidiirii

Bilgi Islem

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha stiresi
uyarinca kisisel veri imha siirecinin
yonetimi

Idari Isler Miidiirii

Idari Isler

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha stiresi
uyarinca kisisel veri imha siirecinin
yonetimi

Finans

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin
yonetimi

Operasyon

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha siiresi
uyarinca kisisel veri imha siirecinin

yonetimi




SAKLLAMA VE iMHA SURELERI

*S6z konusu saklama stireleri tizerinde ihtiyag halinde giincelleme yapilabilir.

SAKLAMA VE iMHA SURELERI TABLOSU

VERI

SAKLAMA
SURESI

IMHA SURESI

S6zlesme Hazirlama

10 y1l

Saklama siiresinin bitimini takip
eden ilk periyodik imha
sliresinde.

Ise Alim

s iliskisinin
kesilmesine
miiteakip 10 yil

Saklama siiresinin bitimini takip
eden ilk periyodik imha

suresinde.

Personel Ozliik Dosyast (Insan
Kaynaklar1): Adi Soyadi, TCKN,
Fotograf, Ikametgah

Belgesi, SGK Hizmet Dokiimdi,
Askerlik Terhis, Tecil veya
Muafiyet Belgesi, Telefon, e-
posta, Diploma, Egitim
Sertifikalari, Siiriicii Belgesi, Is
Basvuru Formu, Yabanci Dil
Bilgisi, Sabika Kaydi Belgesi,
Sendika Uyelik Bilgileri,
Dernek/Vakaf Bilgileri, Aile
Durumu Bildirim Formu, Saglik
Raporu, Izin Formlari.

Is iliskinin
kesilmesine
miiteakip 10 yil

Saklama siiresinin bitimini takip
eden ilk periyodik imha

suresinde.

Ozliik Dosyas1 SGK Bilgileri 10 yil Saklama siiresinin bitimini takip
(Insan Kaynaklar1) : Ad1 Soyadi, eden ilk periyodik imha

TCKN, Ise Giris Cikis siiresinde.

Bildirgeleri, ise Giris Cikis

Protokolii, Is Sozlesmesi

Asgari Gegim Indirimi 10 y1il Saklama siiresinin bitimini takip
(Insan Kaynaklar1): TCKN, Ad1 efje” ilk periyodik imha

Soyadi, stiresinde.

Yillik izin Avansi ve Maas 10 y1l Saklama siiresinin bitimini takip
Avansi Dosyast (Insan eden ilk periyodik imha
Kaynaklari) : Sicil No, Adi stiresinde.

Soyadi, Banka Hesap No

Bordro, Puantaj, Maas icmali, 10 y1l Saklama stiresinin bitimini takip

Aylik Hizmet Dokiimii, Carsaf
Ucret Bordrosu: Adi Soyadi,
TCKN, Devam Kontrol Formu,
PDKS, Bordro, Aylik Sigorta
Prim Bildirgeleri

eden ilk periyodik imha
siiresinde.




Asgari Ge¢im Indirimi 10 y1l Saklama stiresinin bitimini takip

(Insan Kaynaklar1): TCKN, Ad1 e?en _'Ik periyodik imha

Soyadi stiresinde.

Ogrenim Yardimi (Insan Saklama siiresinin bitimini takip

Kaynaklari): Adi Soyadi, Adresi, eden ilk periyodik imha

TCKN, Fotograf, stiresinde.

Okulu, Kimlik Bilgileri

Yazismalar (Insan kaynaklar1) 10 y1l Saklama siiresinin bitimini takip

Adres, TCKN, Adi Soyadi eden ilk periyodik imha
siiresinde.

Stajyer Dosyasi(Insan 10 y1l Saklama siiresinin bitimini takip

Kaynaklar1): Ad1 Soyadi, Adresi,
Okulu, Kimlik Bilgileri

eden ilk periyodik imha

suresinde.

Personel ile ilgili mahkeme, icra
bilgileri (Insan Kaynaklar1): Adi
Soyadi, Adresi, Kimlik Bilgileri

Is iliskisinin
kesilmesine
miiteakip 10 yil

Saklama siiresinin bitimini takip
eden ilk periyodik imha

suresinde.

Is Giivenligi ve Cevre Sistemi

Denetim Dosyas1 Kimlik Bilgisi,
Iletisim, Egitim, Saglik Raporu

15 yil

Saklama siiresinin bitimini takip
eden ilk periyodik imha

suresinde.

Sendika Aidat Dosyas1 10 y1l Saklama siiresinin bitimini takip

(Insan Kaynaklar1): Ad1 Soyadh, ef_jen .'Ik periyodik imha

TCKN, Banka Hesap No, Ait stiresinde.

Oldugu Sendika

Sirket kurucular1 ve yonetim 10 y1l Saklama siiresinin bitimini takip

kuruluna ait bilgiler eden ilk periyodik imha
stiresinde.

Kaza raporlama 10 y1l Saklama stiresinin bitimini takip
eden ilk periyodik imha
sliresinde.

Toplanti/egitim katilim 2 yil Saklama stiresinin bitimini takip

tutanaklari eden ilk periyodik imha
sliresinde.

Hizmet kayitlari: faaliyet Hizmet Saklama stiresinin bitimini takip

esnasinda tutulan kayitlar (kontrol | sdzlesmesinin eden ilk periyodik imha

formlari, gorev yeri defterleri,

bitmesine miiteakip

suresinde.

ziyaretc¢i kayit defteri, arag giris 1 yil

kayit defteri, ceride kayit defteri,

silah devir teslim defteri,

kayip/buluntu egya formu vb.)

Muhasebe kayitlari (Saticilardan | 10 yil Saklama siiresinin bitimini takip

Tarafimiza Kesilen Fatura
Bilgileri ile Yapilan Odemeye Ait
Dekont Bilgileri. Miisterilere
Kesmis Oldugumuz Fatura
Bilgileri Ile Tarafimiza Yapilan

eden ilk periyodik imha
siiresinde.




Odemelerin Bilgileri, Ad1 Soyadi,
Adres, Telefon, TCKN, Banka
Hesap Bilgileri

Is Basvurular

> 2yl Saklama siiresinin bitimini takip

(Insan Kaynaklar1) Ad1 Soyadi, eden ilk periyodik imha

Adresi, Okulu, Kimlik Bilgileri siiresinde.

Sahl's Eirrpalgrma Ait Cari Hesap | 1 yil Saklama siiresinin bitimini takip

Mali Bilgileri (Muhasebe): Adi eden ilk periyodik imha

Soyadi, TCKN, Banka Hesap siiresinde.

Bilgileri, Adres

Sigorta Polieleri (Muhasebe): | 10 yy) Saklama siiresinin bitimini takip

Ad1 Soyadi, TCKN, Aile Bilgileri eden ilk periyodik imha
stiresinde.

Yazigmalar (Muhasebe): Adi 10 yil Saklama siiresinin bitimini takip

Soyadi, TCKN, Banka Hesap eden ilk periyodik imha

Bilgileri, Telefon, Adres siiresinde.

Faturalar (Muhasebe): Adi 10 yil Saklama siiresinin bitimini takip

Soyadi, TCKN, Banka Hesap eden ilk periyodik imha

Bilgileri stiresinde.

Banka Talimatlari (Muhasebe): 10 yil Saklama siiresinin bitimini takip

A_dl _Soyadl, TCKN, Banka Hesap eden ilk periyodik imha

Bilgileri siiresinde.

Tahsilat Takip (Muhasebe): 10 yil Saklama siiresinin bitimini takip

Kimlik Bilgileri, Adres eden ilk periyodik imha
stiresinde.

Piyasa Odemeleri (Muhasebe): 10 y1l Saklama siiresinin bitimini takip

Kimlik Bilgileri, TCKN, Banka eden ilk periyodik imha

Hesap Bilgileri, Adres siiresinde.

Sézlesmeler (.Satln Alma): Tam 10 y1l Saklama siiresinin bitimini takip

Adi, Is Adresi, E-posta Adresi, eden ilk periyodik imha

TCKN, Telefon Numarasi, Faks siiresinde.

Numarasi, Vergi Numarasi, Vergi

Dairesi Ismi, Ticaret Sicil No,

Uyrugu, Ceza Mahk(miyeti ve

Glivenlik Tedbirleri

Firma Tanitim Dosyalarl (Satn | 10yl Saklama siiresinin bitimini takip

Alma): Is Adresi, E-posta Adresi, eden ilk periyodik imha

TCKN, Telefon Numarasi, Faks siiresinde.

Numarasi, Vergi Numarasi, Vergi

Dairesi Ismi, Ticaret Sicil No,

Uyrugu

Yazigmalar (Satin Alma): Adi 10 y1l Saklama siiresinin bitimini takip

Faks siiresinde.

Hakedigler (Teknik Isler): Adi 10 yil Saklama siiresinin bitimini takip

Soyadi, adresi, Kimlik bilgileri,
Fotograf, Telefon, E-Posta, Imza

eden ilk periyodik imha
siiresinde.




sirkiileri, Vekaletname, 6deme
bilgileri, sigorta bilgileri ve ise
girig bildirge, egitim goriilen
okullar (Diploma), sertifika
bilgileri, siiriicii belgesi, tecriibe
bilgisi(meslek odas1 kayit belgesi)
yillik izin, hastalik raporu, saglik
raporu, taahhiitname, Maas
Odeme

Dekontlari, Banka Hesap
Bilgileri, Puantaj

Teklifler (Teknik Isler): Ads 10 y1l Saklama siiresinin bitimini takip

Soyadi, adresi, Kimlik bilgileri, eden ilk periyodik imha

Fotograf, Telefon, E-Posta, Imza siiresinde.

sirkiileri, Vekaletname, 6deme

bilgileri, sigorta bilgileri ve ise

giris bildirge, egitim goriilen

okullar (Diploma), sertifika

bilgileri, siiriicii belgesi, tecriibe

bilgisi(meslek odasi kayit belgesi)

Tageron Dosyalart: Kimlik 10 yil Saklama siiresinin bitimini takip

Bilgileri, Imza Sirkiileri, Telefon, eden ilk periyodik imha

Faks, Adres siiresinde.

Misteri Sikayet ve Cevaplar 10 yil Saklama siiresinin bitimini takip

(Basin Halkla Iligkiler): Adi eden ilk periyodik imha

Soyadi, TCKN, Adres, Telefon Sii FeSiTdEs

Bilgi Edinme ve Bagvuru (Basm | 10 y1l Saklama siiresinin bitimini takip

Halkla Iligkiler): Ad1 Soyadi, eden ilk periyodik imha

TCKN, Adres, Telefon siiresinde.

Seminer (Basin Halkla Iljskiler): 2 yil Saklama siiresinin bitimini takip

Ad1 Soyadi, Adres, Fotograf eden ilk periyodik imha
sliresinde.

Reklam ve Haberler (Basin 2yl Saklama siiresinin bitimini takip

Halkla Iligkiler): Ad1 Soyadi, eden ilk periyodik imha

Adres, Fotograf siiresinde.

Dava, Icra Takibi, Arabuluculuk, | 10 yil Saklama siiresinin bitimini takip

Tahkim Dosyalar1 (Hukuk):
Kimlik bilgisi, Iletisim bilgisi,
Kariyer bilgisi, Egitim bilgisi,
Aile bireyleri bilgisi, ikametgah,
Saglik raporu, Is kazas1 raporu,
Maas bilgileri

eden ilk periyodik imha

suresinde.

Ozliik Dosyas1 Saglik Kism1

(Is Yeri Hekimligi) Not: Calisan
personel isten ayrildiktan sonra Is
Yeri Hekimliginin Tuttugu
(Kimlik bilgisi, egitim, adres
bilgileri, meslegi, daha dnce

15 y1l — 40 y1l

Saklama siiresinin bitimini takip
eden ilk periyodik imha
stiresinde.




yaptidi is, isler, calistig1 yerler, 6z
geemisi ( kan grubu,
konjenital/kronik hastaliklar,
bagisiklama), soy gecmisi (anne-
baba-kardes- ¢ocuk herhangi bir
hastalik var m1?),tibbi anamnez
(ameliyat,is kazas1, meslek
hastaliklari, maluliyet,

herhangi tedavi goriiyor mu, alkol
kullanim1 var mu, sigara igiyor
mu) fizik muayene, laboratuvar
bulgulari, fotograf) evraklar
personel 6zliikk dosyasina
konulmak iizere arsive teslim
edilir

PERiIYODIK iMHA SURELERI

Sirketimiz, kisisel verileri imha etme yiikiimliliigiiniin ortaya ¢iktig1 tarihi takip eden ilk
periyodik imha isleminde, kigisel verileri imha etmektedir. Bu kapsamda Sirketimizin kisisel
verileri saklama siiresi 10 (on) yil olup yasal gereklilikler kapsaminda belirli siireler ile
tutulmasi zorunlu olan veriler, yasalarda belirtilen siirelerle sinirli olarak islenmektedir.
Sirket, kisisel verileri imha etme ylikiimliiliigiiniin ortaya ¢ikmasi halinde kisisel verileri 6
(alt1) aylik donemler halinde imha islemine tabi tutmaktadir. Anilan siire, her hal ve kosulda
Yonetmelik’in 11’inci maddesinde belirtilen azami periyodik imha siiresini agsmamaktadir.
Sirketimizde her y1l Haziran ve Aralik aylarinda periyodik imha iglemi gergeklestirilir.

POLITIKANIN YAYINLANMASI VE SAKLANMASI:

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak {izere iki farkhi
ortamda yayimlanir, internet sayfasinda kamuya agiklanir. Basili kagit niishast da Veri
Saklama ve Imha Politikas1 dosyasinda saklanir.

YURURLUK ve GUNCELLEME:

Isbu Politika yaym tarihinde yiiriirliige girmistir. Politika, degisen sartlara ve mevzuata
uyum saglamak amaciyla zaman zaman glincellenebilecektir. Giincellenmis Politika metni
“https://www.elopsis.net/?lang=tr” adresinde yayimlandigi tarihte yiiriirliige girecektir.

Politika, ihtiya¢ duyuldukca gozden gecirilir ve gerekli olan boliimler giincellenir.




